DESCRIPTION DE L’ENTREPRISE GSB
ET DE SES BESOINS INFORMATIQUES

Le Systéme informatique

Siége social GSB International : Philadelphie (USA)

Siege administratif GSB Europe : Paris
France choisie comme témoin pour I'amélioration du suivi de l'activité de visite.
Nombre de visiteurs médicaux de GSB France :

(Métropole + corse) : 480
DOM-TOM : 60

Secteurs :
Paris-Centre
Sud
Nord
Ouest
Est
DTOM Caraibes-Amériques
DTOM Asie-Pacifique

Description du Sl :

Paris :
Fonctions administratives (RH, Compta, Direction, commerciale, etc...)
Labo - recherche
Service juridique
Service communication

Salle serveurs au 6e étage avec acces restreint.

Serveurs :
Fonctions de base :
DHCP
DNS

AD (Annuaire)
Gestion centralisée des environnements
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Fonctions de communication :
Intranet
Messagerie
Agenda partagé
Serveur des sauvegardes

Applications métier :
Base d'information pharmaceutique
Serveurs dédiés a la recherche
Base de données des produits du laboratoire
Base de données des licences d'exploitation pharmaceutiques

Fonctions plus génériques
Progiciel de gestion Intégré avec ses modules RH, GRC,

Un nombre croissant de serveurs est virtualisé.

Segmentation des services autour de VLAN
Sécurisation des données contre fuite et pertes
Réplication quotidienne des données aux USA par un lien dédié
Tolérance aux pannes maximale (toutes les fonctions de redondance
sont mises en ceuvre)
RAID
Alimentation
Lien réseau redondant
Spanning-tree
Clustering

Gestion informatique

Outils informatique
Recherche
Production
Communication
Juridique
Visiteurs vu comme des acteurs commerciaux

Equipements informatique

Machines :

Serveurs

55 en 2013

130 serveurs virtuels
Terminaux

350

Labo-recherche
Stations de travail plus puissantes
Multitude d'ordinateurs portables
Personnels de direction
Service informatique
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Services commerciaux

Visiteurs
Soit indemnité bisannuelle pour s’équiper (Swiss-Boudin)
Soit dotation en équipement (Galaxy)

Une adresse de messagerie du type prénom_nom@swiss-galaxy.com par employé.
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Organisation du réseau

Répartition des services
Chaque étage dispose d'une baie

=

6eéme Etage : Salle Serveurs

de brassage qui le relie par une

fibre a la baie centrale de la salle
serveurs.

S5eme Etage : Direction/ + 1 salle de réunion
RH / DSI

Toutes les salles de réunion sont

équipées d'un point d'acces Wifi
positionné par défaut dans le
VLAN "Visiteurs" qui autorise

4éme Etage : Informatique (Réseau & Systéme)
/ Compta / Juridique

uniquement un acces Internet.
Les portables connectés en wifi a
ce point d'accés recoivent ainsi Fio

3éme Etage : Labo-Recherche + 1 salle de réunion

une adresse IP et n'ont, par

conséquent accés qu'aux services
DHCP et DNS.

2éme Etage : Développement / + 1 salle de réunion
Commercial

Le point daccés peut étre

configuré a la demande pour étre
raccordé a un VLAN présent au
niveau de I'étage.

ler Etage : Communication / Rédaction / Secrétariat
Administratif

Chaque salle de réunion dispose
d'un vidéoprojecteur, d'enceintes U
et dun tableau  numérique

RDC : Accueil / Sécurité / + 2 salles de réunion
Caféteria + 1 salle « démonstration »

interactif.

La salle "Démonstration" est destinée a l'accueil des organismes de santé
(AFSSAPS notamment) et des partenaires scientifiques. Elle dispose de paillasses et
d'équipements de laboratoire, en plus d'une salle de réunion.

Segmentation

L'organisation des VLAN et de |'adressage IP est la suivante :

N° Service(s) Adressage IP
VLAN
10 | Réseau-Systeme 192.168.10.0 / 24
20 | Direction -DSI 192.168. 20.0 / 24
30 | RH -Compta —Juridique-Secrétariat 192.168.30.0 / 24
Administratif
40 | Communication - Rédaction 192.168.40.0 / 24
50 | Développement 192.168.50.0 / 24
60 | Commercial 192.168. 60.0 / 24
70 | Labo-Recherche 192.168.70.0 / 24
100 | Accueill 192.168.100.0 / 24
150 | Visiteurs 192.168.150.0 / 24
200 | Démonstration 192.168.200.0 / 24
300 | Serveurs 172.16.0.0 / 17
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\ 400 | Sortie |  172.18.0.0 / 30|

Les regles actuelles concernant les vlans sont les suivantes :

® chaque vlan (sauf le vlan visiteur) peut uniquement accéder (quel que soit le
protocole) aux vlans "Serveurs" et "Sortie";

® |e vlan "Visiteurs" peut uniquement interroger les serveurs DNS et DHCP et
sortir sur internet.
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Salle serveur et connexion internet

L'organisation des serveurs est la suivante. Il n’est pas précisé si les serveurs sont
virtualisés ou non.
Seuls les serveurs principaux sont présentés, les redondances n‘apparaissent pas.

SERVEUR ALCASAR
WIFL Vislwurs

1721802
1723101

[

MUTLAR

Cormrmtsteur de rivesu 3

foutenr / Nat ProxSILAB Routage inter-V'OON / ACL
Procey / fewal oL l6s ! X
( kS
Ny
°
MESSAGLND i Ry
17216.0.20 INTRALAB NOTICELAB BOMEDOCLAR ke
e 3 o 172.16.0.100 172.16,40.100 172.16.70.100 s
sIRein -Tiss.C
Sl s E | Serveur Itreanet Natices sur es produits G5B Base de dorrees
surles procuits GS8 BOMED
172.16.60.100
e pnnées sur les médecing
°
% : N
PGILAR 3
JURILAB
172.16.0.10 172.16.0.20 172.16.30.100 173:\530\,1‘10 §
k P 2 Annuaire et Serveur ce documents - I’r. !abl t-r o BOPHARMA
Seveur DHCPJONS coppréleur cu domaine Aridiques RIS 172,16,70.110
palaxy-swiss.com Zase de donnbes
phamaceutique

Les bases de données des serveurs BDMED et BDPHARMA sont achetées
périodiquement auprés d'organismes extérieurs et tenues a jour par les employés
entre deux achats.

Le commutateur MUTLAB assure un fonctionnement de niveau 3. A ce titre, il réalise
un routage inter-vlan en limitant les communications grace a des listes de controles
d'acces (ACL).

Le serveur de messagerie et lintranet sont limités & un usage interne au site
parisien. Des services externalisés (relai de messagerie aupres de l'opérateur et
recopie d'une partie du serveur intranet sur le serveur Web hébergé chez un
prestataire) permettent aux visiteurs médicaux d'utiliser la messagerie de l'entreprise
et d'avoir accés aux principales informations de lintranet (Comité d'entreprise,
circulaires importantes, stratégie de I'entreprise, comptes rendus de CA, etc.).

La messagerie publique @swiss-galxy.com est hébergée aux Etats-Unis.

Domaine d’étude
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L'entreprise souhaite porter une attention nouvelle a sa force commerciale dans un
double obijectif : obtenir une vision plus réguliére et efficace de l'activité menée sur le
terrain auprés des praticiens, mais aussi redonner confiance aux eéquipes
malmenées par les fusions récentes.

Les visiteurs

La force commerciale d'un laboratoire pharmaceutique est assurée par un travail de
conseil et dinformation aupres des prescripteurs. Les visiteurs meédicaux (ou
délégués) démarchent les médecins, pharmaciens, infirmiéres et autres métiers de
santé susceptibles de prescrire aux patients les produits du laboratoire.

L'objectif d'une visite est d'actualiser et rafraichir la connaissance des professionnels
de santé sur les produits de l'entreprise. Les visiteurs ne font pas de vente, mais
leurs interventions ont un impact certain sur la prescription de la pharmacopée du
laboratoire.

Pour donner une organisation commune aux délégués médicaux, l'entreprise a
adopté l'organisation de la flotte de visiteurs existant chez Galaxy, selon un systéme
hiérarchique par région et, a un niveau supérieur, par secteur géographique (Sud,
Nord, Paris-Centre, Antilles-Guyane, etc).

Il n'y a pas eu d'harmonisation de la relation entre les personnels de terrain (Visiteurs
et Délégués régionaux) et les responsables de secteur. Les habitudes en cours
avant la fusion ont été adaptées sans que soient données des directives au niveau
local.

Hiérarchie par secteur

| Responsable Secteur X |
I

[ I 1
| Délégué régional| | Délégué régional | | Délégué régional |

[
|Visiteur 1 | |Visiteur 2 | |Visiteur N| | | |Visiteur 1 | |Visiteur 2 | |Visiteur N|

On souhaite améliorer le contact entre ces acteurs mobiles autonomes et les
différents services du siége parisien de I'entité Europe. Il s’agit d’uniformiser la
gestion du suivi des visites.

Les visiteurs et les autres services

Les déplacements et actions de terrain menées par les visiteurs engendrent des frais
qui doivent étre pris en charge par la comptabilité. On cherche a agir au plus juste de
maniére a limiter les exces sans pour autant diminuer les frais de représentation qui
font partie de Iimage de marque d'un laboratoire.

Chez Galaxy, le principe d'engagement des frais est celui de la carte bancaire au
nom de l'entreprise. Chez Swiss-Bourdin, une gestion forfaitaire des principaux frais
permet de limiter les justificatifs. Pour tout le reste, le remboursement est fait apres
retour des piéces justificatives.

Une gestion unique de ces frais et remboursement pour I'ensemble de la flotte
visite est souhaitée.

Les visiteurs récuperent une information directe sur le terrain. Ceci concerne aussi
bien le niveau de la confiance qu'inspire le laboratoire que la lisibilité des notices
d'utilisation des médicaments ou encore les éventuels problemes rencontrés lors de
leur utilisation, etc.
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Ces informations ne sont actuellement pas systématiquement remontées au siége,
ou elles le sont dans des délais jugés trop longs. Le service rédaction qui produit les
notices souhaite avoir des remontées plus régulieres et directes. Ceci permettra
également au service labo-recherche d’engager des évaluations complémentaires.

Le turn-over des visiteurs est de plus en plus important. Pour un délégué régional et
plus encore un responsable de secteur, le suivi des équipes devient une véritable
activité : obtenir les coordonnées aupres des services RH lors de l'arrivée d'un
nouveau personnel, réaliser un suivi personnalisé et former les recrues, etc.

Un acces plus direct aux données de personnel est nécessaire.

Responsabilités
Les équipes du service développement auront notamment a produire puis a
fournir les éléments applicatifs permettant :

¢ ['enregistrement d'informations en provenance des visiteurs

e la gestion des frais de déplacement

Les équipes du service Réseau et systeme fourniront les équipements et
configuration réseau, ainsi que les ressources serveur nécessaires a héberger les
applications mises a disposition de la flotte visite.
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Partie réalisation de linfrastructure réseau de la
société GSB

Installation et configuration du réseau GSB conforme au cahier des charges fournie
par la société GSB. Tous les serveurs sont en virtuels, sous VMware, workstation
(version 9)

Serveurs: AD, DNS, DHCP, WEB, MESSAGERIE tourne sous windows 2008 R2 et
le reste des autres serveurs: NAS, FIREWALL-PROXY, Mageia-ALCASAR (WiFi),
BD (MYSQL-Debian) tourne sous Free BSD,Debian (free GPL).

Mot de passe de I’ensemble des services

Les serveurs et les postes clients du réseau GSB,
Identifiant : administrateur
Mot de passe: Cpi2015
Pour la restauration des services d'annuaire AD,
Identifiant : administrateur
Mot de passe : Restauration2015
Mot de passe de tous les utilisateurs : Gsb2015
Identifiant : prenom.n@galaxy-swiss.com
Mot de passe : Gsb2015

Serveur n°l:

Adresse IP du serveur : 172.16.0.30/17
Masque de sous réseau : 255.255.128.0
Passerelle : 172.16.0.1
Nom du serveur : SERV-LABANNU (SERV-LABANNU.galaxy-swiss.com)
Réles du serveur : AD+ DNS
J’ai installé les services AD-DNS ont été installés sur le serveur REZOLABANNU.
Des services ont été créés sous forme d’Unités d’organisation et aussi la création des
utilisateurs.
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Veérfiez vos sélections :

Corfigurer ce serveur en tant que premier contrileur de domaine Active Directory &
d'une nouvelle forét.

Le nouveau nom de domaine est « galag-swiss.com ». C'est aussi le nom de la
nouvelle forgt.

Le nom MetBIOS du domaine est « GALAXY-5WISS ».
Miveau fonctionnel de |a forét : Windows Server 2008 B2
Miveau fonctionnel du domaine : Windows Server 2008 B2

Site - Default-First-5Site-MName j

Pour modffier une option, cliqguez sur Précédent. Pour commencer |'opération, cliquez
sur Suivant.

Vous pouver exporter ces paamétres dans un fichier de Exporter les paramétres. |
réponses pour les wiliser avec d'autres opérations d°
ingtallation sans assistance.

En savoir plus sur |'utilisation d'un fichier de réponse

< Précédent I Suivant = I Annuler

AD (Active Directory) :

J’ai crée des unités d'organisation (0O.U.), qui permet de ranger les utilisateurs
par groupe, dans le siége de I'entreprise et j’ai appliqué une GPO (Group
Policies Object) sur I'unité d'organisation pour contréler les droits des

utilisateurs.

SIEGE
Accueil
Daulny Alice alice.d@galaxy-swiss.com
Debonbourg Hubert hubert.d@galaxy-swiss.com
Commercial
Chomier Patrick patrick.c@galaxy-swiss.com
Chretien Yann yann.c@galaxy-swiss.com
Communication
Derkaoui Samia samia.d@galaxy-swiss.com
Berthet Tristan tristan.b@galaxy-swiss.com
Comptabilité
Montrieux Eric eric.m@galaxy-swiss.com
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Brissez Frederic
Démonstration
Shili Laure

Marchal Marcelle
Développement
Massonet Charlotte
Perroudon Marie
Direction

Ponce Sylvie
Quintin Philippe

frederic.b@galaxy-swiss.com

laure.s@galaxy-swiss.com
marcelle. n@galaxy-swiss.com

charlotte. m@galaxy-swiss.com
marie.p@galaxy-swiss.com

sylvie.p@galaxy-swiss.com
philippe.g@galaxy-swiss.com

Juridique

Touali Rachida rachida.t@galaxy-swiss.com

Sylvie Benoit benoit.s@galaxy-swiss.com

Labo-Recherche

Rédaction ----Méme chose pour les autres services ou
départements-----

Réseau-Systeme
Ressources Humaines

Secrétariat Administratif

VISITEURS
DOM-TOM
Est
Nord
Ouest
Paris-Centre
Sud

Serveur n°2 :

@galaxy-swiss.com
@galaxy-swiss.com
@galaxy-swiss.com

@galaxy-swiss.com
@galaxy-swiss.com

Adresse IP du serveur : 172.16.0.10/17
Masque de sous réseau : 255.255.128.0
Passerelle : 172.16.0.1

Nom du serveur SERV-REZOLAB

swiss.com)

Roéles du serveur : DHCP + DNS
Le serveur DHCP mis en place sur une machine virtuelle sous Windows
Server 2008 R2, une IP fixe est attribuée au serveur.

(SERV-REZOLAB.galaxy-
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—i_ Prop és de Connexion au r ?| x|

Genéral I Authentification I Aovance I

fd A
==l

Se connecter en utilizant :

I EHE Connexion rézeau Intel[R] PRI

e Protocole Internekt (TCPSIP)

Genéral I
Cette connezion utilize les &léments =
% Client pour les réseaus Micr
[ 4= Equilibrage de la charge rés
[ 4= Partage de fichiers et dimpr
B == Protocaole lnternet [TCRPAP]

Les paramétres IP peuwvent Ekre déterminés automatiquement si wokre
réseau le permek. Sinon, wous dewvez demander les paramétres IP
appropriés & vokre administrakeur réseau.

i~ obtenir une adresse IP automatiquement

—i* Ltiliser l'adresse IP suivante :

Irstaller... I Lesinsta adresse IP I 172 1 . 0O 10
— Description Masque de sous-réseau I 255 . 255 ., 125 . 0O
Protocaole TCRAIP [Transmizsion C =
Frotocoll. Le protocole de réseau Fasserells par defaut I 17z 16 o

permet la communication entre difl
b e b

v Afficher licéne dans la zone de r

I~ M'indiguer =i cette connesion a u
inexiztante

Serwveur DMNS préféré

—i* LUkiliser l'adresse de serveur DMNS sUivante :

i obtenir les adresses des serveurs DS automatiquement

| 192 . 16

Serveur DRNS auxiliaire : I

Etendue [192.168.150,0] LAM VISITEURS VLAN 150
Etendue [192, 168,200.0] LAN DEMONSTRATION VLAN 200
-7 Options de serveur
T Filtres
o [Pve
é Serveur DNS
%] Services de domaine Active Directory
3"_, Services de fichiers
@:j Fonctionnalités
i Diagnostics
U! Configuration
(3 Stockage

5 Options de serveur
7| Filtres

—i0lx]
Fichier ~ Action  Affichage ?
A Ll el BN S =]
i Gestionnaire de serveur (SERV-REZOLAR) TPva Actions
B 5 Réles
B (g Serveur DHCP C.un)teﬂu du serveur DHCP tat :
E § serv-remleh. galaxy-swiss.com ~| Etendue [172.16.0.0] LAN SERVELRS VLAN 300 = Actif == Autres... b

Y ‘@Etendue [172.18.0,0] LAN SORTIE PROKY VLAN 400 **Actif ==
| Ftendue [172.15.0.0] LAN SERVELRS VLAN 300 Etendue [192.168.10.0] LAN RESEAUX ET SYSTEMES V... ** Actif =*
Etendue [172.18.0.0] LAN SORTIE PROXY VLAN 400 ‘@ Etendue [192. 168.20.0] LAN DIRECTION DSL VLAN 20 ** Actif ==
Etendue [192. 168, 10,0] LAN RESEAUX ET SYSTEMES VLAN 10 _| Etendue [192.168.30.0] LAN RH/ COMPTA / JURIDIQU...  ** Actif ==
Etendue [192. 168.20.0] LAN DIRECTION DSI VLAN 20 Etendue [192. 168.40.0] LAN COMMUNICATION /REDA... ** Actif ==
Etendue [192. 168.30.0] LAN RH/ COMPTA / JURIDIQUE SECRETARIAT ADM VALY | || Etendue [192. 168.50.0] LAN DEVELOPPEMENT VLAN 50 ** Actif ==
| Etendue [192. 158.40.0] LAN COMMUNICATION / REDACTION VLAN 40 71 Etendue [192. 168.70.0] LAN BOMEDOCLAB VLAN 70 = pctif ==
Etendue [192. 168,50.0] LAN DEVELOPPEMENT VLAN 50 Etendue [192. 168, 100.0] LAN ACCUETL VLAN 100 = pctif ==
Etendue [132.168.70.0] LAN BOMEDOCLAS VLAN 70 | Etendue [192. 168. 150.0] LAN VISITEURS VLAN 150 == Actif ==
tendue [192.168.100.0] LAN ACCLEIL VLAN 100 | Etendue [192.158,200,0] LAN DEMONSTRATION VLAN ... ** Actif ==

Il faut installer le r6le Serveur DHCP et puis le nom et la
description de I'étendue, qui s'appelle Etendue Serveurs VLAN 300

Entrer la plage d'adresses qui sera distribuée pour chaque I'étendue
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Assistant Mouvelle étendue

Hom de I'étendue T
“Yous dewez fournir un nom pour identifier ['&tendue. Youg avez aussi la pozsibilité

de fournir une description.

Entrez un nom et une description pour cette étendue. Ces informations wous permettramnt
d'identifier rapidement la maniére dont cette étendue est utilizée dans le rézeau.

Mo : ISer'-.-'eurs [WLAM 300)

Description : IEtendue utilizée par les serveurs [WLAMN 300]

< Précédent I Suivant > I Annuler

Assistant Nouvelle étendue

HNom de domaine et serveurs DHS -

DOMS [Domain Mame System) mappe et traduit lez noms de domaines utilizés par
lez clients sur le réseau,

Yous pouvez specifier le domaine parent a utilizer par les ordinateurs clients zur le régzeau pour la
rézolution de noms DMS.

Domaine parent : |galaxy-swiss.com

Four configurer les clients d'étendus pour gu'ils utilizent lez zerveurs DMNS zur le rézeau, entrez
les adreszes IP pour ces zerveurs.

Morm du zerveur : Adreszze P :
I ) . . Ajauter
Eeézoudme | 17216.01 SuppErmer
Fanter
[ezzende
< Précedent Suivant » Arrler
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Apreés il faut renseigner les plages d'exclusions

Assistant Nouvelle étendue

Ajout d’exclusions et de retard T
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées
par le serveur. Un retard est |a durée pendant lagquelle e serveur retardera |3

transmission d'un message DHCPOFFER.

Entrez la plage d'adresses [P que vous voulez exclure. 5i vous voulez exclure une
adresse unigue, entrez uniguement une adresse P de début.

Adresse |P de début : Adresse IP de fin :
I | . . . . . . Ajouter

Flage d'adresses exclue :

172.18.0.1 sur 172.13.0.2 Supprimer

Retard du sousréseau en milisecondes :

[ o

< Précédent Suivant = Annuler

Il faut fixer la durée du bail

Options de I'étendue et la passerelle par défaut
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Assistant Nouvelle étendue

Routeur (passerelle par défaut) ot
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
distribués par cette étendue.

Pour gjouter une adresse [P pour gu'un routeur soit utilisé par les clients, entrez
|'adresse ci-dessous.

Adresse [P :

Ajmuter

1721601 SUppErineEr
Fdamnter

[Nezzendre

il

< Précédent I Suivant = I Annuler

Pour notre cas I'adresse IP 172.16.0.1 adresse de passerelle par défaut.

Nom de domaine et adresse du serveur DNS :

Assistant Ajout de riles x|

Spécifier les paramétres du serveur DNS IPv4

Avant de commencer
Lorsque des dients obtiennent une adresse IF du serveur DHCP, ils peuvent recevoir des options DHCP telles

Réles de serveurs que les adresses IP de serveurs DNS et le nom du domaine parent. Les paramétres que vous fournissez id
seront appliqués aux dients & I'aide dTPv4.
Serveur DNS pplia
Sarveur DHCP Spéciﬁe__z I'e nom du domaine} parent que I'es dients utiliseront pour la résolution de noms. Ce nom de domaine
sera utilisé pour toutes les étendues créées sur ce serveur DHCP,
Liaisons de connexion réseau
Domaine parent :

SOCIETE.GSB

Paramétres WINS [Pv4

Etendues DHCP
Spedifiez les adresses IP des serveurs DNS que les dients utiliseront pour |a résolution de noms. Ces serveurs

Mode DHCPVE sans état DNS seront utiisés pour toutes les étendues que vous créez sur ce serveur DHCP.

Confirmation
Adresse IPv4 du serveur DNS préféré :

Etat d'avancement
172,16.0.1 Valider |
Rézultats

Adresse IPv4 du serveur DNS secondaire :

172.16.0.10 Valider |

En savoir plus sur les paramétres du serveur DNS

< Precédent I Suivant > Installer Annuler |
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Le serveur DHCP fonctionne pour cette premiére étendue

Il faut crée des étendues pour chaque VLAN, via le gestionnaire du serveur DHCP.

Fichier ~ Action Affichage ?

i Gestionnaire de serveur

=101%]

&= R cE HEEE

% Gestionnaire de serveur (SERV-REZOLAB)
Bl 5 Réles
=] ‘g Serveur DHCP
= a serv-rezolab. galaxy-swiss.com
El Gy IPv4
(] Etendue [172.16.0.0] LAN SERVELIRS VLAN 300
jir Etendue [172.18.0.0] LAN SORTIE PROXY VLAN 400
[ 7] Btendue [192. 168.10.0] LAN RESEAUX ET 5YSTEMES VLAN 10
Lo Etendue [192.168.20.0] LAN DIRECTION DSI WLAN 20
[ ] Etendue [192.168.30.0] LAN RH/ COMPTA | JURIDIQUE SECRETARIAT ADM VALY
= Etendue [192. 168.40.0] LAN COMMUNICATION f REDACTION VLAN 40
[ 7] Etendue [192.168.50.0] LAN DEVELOPPEMENT VLAN 50
[ Etendue [192. 168.70.0] LAN BDMEDOCLAS VLAN 70
Lo Etendue [192.168.100.0] LAN ACCUEIL VLAN 100
[ ] Etendue [192.168.150.0] LAN VISITEURS VLAN 150
[ Etendue [192. 168.200.0] LAN DEMONSTRATION VLA 200
|4 Options de serveur
|#| Filtres
B Pus
2 Serveur DNS
‘% Services de domaine Active Directory

= Services de fichiers
i Fonctionnalités
E Diagnostics

.E Configuration
Stockage

Contenu du serveur DHCP I t

| Etendue [172.16.0.0] LAN SERVEURS VLAN 300 == Actif =* Autres... b
jémndue [172.18.0,0] LAN SORTIE PROXY VLAN 400 == Actif ==
|| Etendue [192.168.10,0] LAN RESEAUX ET SYSTEMES V... == Actif ==
_‘éE'tEndue [192.168.20.0] LAN DIRECTIONM DSI VLAN 20 == Actif ==
[ Etendue [192. 168.30,0] LAN RH COMPTA / JURIDIQU... ** Actif =*
] Etendue [192.168.40.0] LAN COMMUNICATION fREDA... *= Actif =
|| Etendue [192.168.50.0] LAM DEVELOPPEMENT VLAN 50 == Actif ==
] Etendue [192.168.70.0] LAN BDMEDOCLAB VLAN 70 =* Actif ==
_Bétendue [152,168.,100.0] LAM ACCUEIL VLAN 100 == Actif ==
|| Etendue [192.168.150.0] LAN VISITEURS VLAN 150 == Actif ==
[ Etendue [192. 168.200.0] LAN DEMONSTRATION VLAN ... == Actif =*
|3 Options de serveur

[ Filres
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Options du serveur DHCP compléter les options de I’étendue.

Assistant Ajout de réles |

-
& Spécifier les paramétres du serveur DNS IPv4

Avant de commencer
Lorsque des dients obtiennent une adresse IP du serveur DHCF, ils peuvent recevoir des options DHCF telles

Réles de serveurs que les adresses IP de serveurs DNS et le nom du domaine parent. Les paramétres que vous fournissez ici
Serveur DNS seront appliqués aux dients 3 I'aide dTPv4.

Serveur DHCP Spedfiez le nom du domaine parent que les dients utiiseront pour |a résolution de noms. Ce nom de domaine
sera utilisé pour toutes les étendues créées sur ce serveur DHCP,
Liaisons de connexion réseau

Domaine parent :
SOCIETE.GSE

Paramétres DNS IPv4

Paramétres WINS IPv4
Etendues DHCP

. Spécifiez les adresses IP des serveurs DNS gue les dients utiliseront pour la résolution de noms. Ces serveurs
Mode DHCPVG sans état £ : =

DM seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP.

Confirmation
Adresse IPv4 du serveur DNS préféré

Etat d'avancement
172.16.0.1 Valider |
Résultats

Adresse IPv4 du serveur DNS secondaire :

172.16.0.10 Valider |

En savoir plus sur les paramétres du serveur DNS

< Précédent I Suivant = Installer Annuler

Chaque micro ordinateur ou appareil mobile, devra pouvoir bénéficier d’'une adresse
IP automatique, et ce dans n'importe lequel des services.
Les utilisateurs crées devront pouvoir se connecter sous le nouveau domaine

La mise en place d’'un tel service était donc obligatoire au sein de notre infrastructure

Configuration du serveur DHCP

Nom du serveur DHCP : SERV-REZOLAB

Option du serveur DHCP :

006 Serveurs DNS : 172.16.0.30

015 Nom de domaine DNS : galaxy-swiss.com

Etendues du serveur DHCP :

Etendue 172.16.0.0 Serveurs VLAN 300

Description : Etendue Serveurs VLAN 300

Réseau : 172.16.0.0/17

Plage distribuée : Début 172.16.0.1 Fin 172.16.127.254
Adresses IP exclues : Début 172.16.0.1 Fin 172.16.127.254
Réservations :
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Options d'étendue :

003 Routeur : 172.16.0.1
Etendue 172.18.0.0 pour réseau Sortie VLAN 400
Description : Réseau SORTIE VLAN 400

Réseau : 172.18.0.0/30

Plage distribuée : Début 172.18.0.1 Fin 172.18.0.2
Adresses IP exclues : 172.18.0.1 et 172.18.0.2
Réservations :

Options d'étendue : -----------------

Etendue 192.168.10.0 Réseau-Systéme VLAN 10
Description : Dpt Informatique (VLAN 10)

Réseau : 192.168.10.0/24

Plage distribuée : 192.168.10.1 - 192.168.10.254
Adresses IP exclues : 192.168.10.1 - 192.168.10.10
Réservations : -----------------

Options d'étendue :

003 Routeur : 192.168.10.1

Méme chose pour le reste des étendues :Etendue 192.168.20.0
30, 40, 50, 60, 70, 100, 150, 200

Serveur n°3:

Adresse IP : 172.16.0.20/17
Masque : 255.255.128.0
Passerelle : 172.16.0.1
Nom du serveur : SERV-MESSAGLAB (MESSAGLAB.galaxy-swiss.com)
Roéles du serveur : Serveur de messagerie (MS Exchange 2010)
Serveur de messagerie, jai installé MS Exchange 2010
Boites e-mail pour personnels GSB
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a
‘ Nouveau

1 Introduction

I Espace d'adressage
[ Paramétres réseau

[.J Serveur source

[ Nouveau connecteur
[ Achévement

connecteur d’envoi

Paramétres réseau
Sélectionner la méthode d’envoi des messages avec ce connecteur :

€ Utiliser les enregistrements « MX » DNS {Domain Name System) pour acheminer les
messages automatiqguement

¢ Router les messages via les hétes actifs suivants :

= Ajouter... /7 Editer... 2X

Héte actif
galaxy-swiss.com

[~ Utiliser les paramétres de recherche DNS extemes sur le serveur de transport

<Précédent | [ Suvant> | Annuer

a
MNouveau connecteur d envoi
M Irtroduction Serveur source
[ Espace d'adressage Associez ce connecteur alwx serveurs de transport Hub suivants. Vous pouvez également
Y Paramétres résean ajouter des abonnements Edge a cette liste.
Eﬂi Ajouter...
Configurer les
[ paramétres Mom | Site: | Rile
d'authentification ... | | SERV-MESSAGLAB galay-swiss.com/Corfigur...  Boite awx letires, Accés au
[ Serveur source
[ Mouveau connecteur
[ Achévemert
1| |
fide < Précédent | [ Suvart> | Annuer |
BTS SIO 2015 Page 19/41
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1o

[ Introduction

[ Cortrat de licence
[ Rappor demeur
M Type d'installation

n Organisation
Exchange
Paramétres du

B lient
Conrfigurez le

Programme
[ d'amélioration de la
satisfaction client

[ Progression
[ Achévement

Pide

[ domaine exteme du
serveurd'accés a..

[ Tests de préparation

Programme d’installation d’Exchange Server 2010

Progression
Durée écoulée : 00:08:57
Résumé : 12 élément(s). Réussite : 8. Echec : 0.
_i Préparation de l'organisation
Durée écoulée : 00:02:07
_4 Préparation de linstallation
Durée écoulée : 00:00:00
e Arrét des services
Durée écoulée : 00:00:00
_4 Copier les fichiers Exchange
Durée écoulée : 00:01:11
L_;;d Fichiers de langue
Durée écoulée : 00:01:30
i Restauration des services
Durée écoulée : 00:00:00
i Langues
Durée écoulée : 00:00:00

Pour copier le contenu de cette page, appuyez sur CTRL+C.

@ Terming =
@ Terming =
@ Terming =

E
@ Termine &
@ Termine &

I

< Precedent I Suivant > I Annulen I

[ exchange Management Console o [ 53]
Fichier  Acton  Affichage 7
€220
(&) ﬂ_;”’s‘mm"ge fa: Transport Hub 0 | Actions
[ 1% (serv-messaglab.galaxy-swiss. com) local Microsoft Exchar
y 4 Transport Hub v
[ s, Configuration de [organisation WUW un fitre s
& Balte aux lettres — - — e
I:S Accis au dient Nom = | Réle | Viersion | Suivi des messages activé |
| ; Transport Hub FSEMMESSAELAB Transport Hub, Accésau .. Version 14,0 (Buld 639.21)  Vrai SERV-MESSAGLAB
s Messagerie wifiée 5 Gérer l rie serveur de balte aux ettres
E i Eonﬁg\:ﬂanan dusenvewr 3 Gérerle rile daces dient
i Boite aux letires
i Accés au dient i_‘. Gérer les propriétés de journalisation de diagnostic. .
isport Hub) n
2 Wessgere e [l Entrerla c de produt.,
2 & Confiurtion d cestnatare T2 Nowveau connecteur de réception..
3 Bote aux tres -
8 Groupe de dstrbution D Proprictés
22| Contact de messagerie : = SERV-MESSAGLAB 2 objet(s) Client SERV-MESSAGLAB
Boite aux lettres déconnectée 5 5
5 Demende de déplcement Connecteurs de réception | { Désactiver
5 Bofte & outis Nom = | Etat 7 Supprimer
| Cient SERVMESSAGLAB At -
7 Default SERVMESSAGLAB  Actvé [ pomées
ﬂ Aide
il | B

I

ACTVATONT T

ﬂ Derniére actualisation : Aujourdhui & 13:21 Configurer [actualisation
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£3 Exchange Management Console [

Fichier ~ Action  Affichage ?

ol AN sl 7]

Microsoft Exchange 2 Transport Hub 0 objet(s) IS
=] % (serv-messaglab.galaxy-swiss.com) local Microsoft Exchal s = - — Transport Hub .
= |_1 Configuration de I'organisation iETE 5S¢ O messagene I Rajes [ETERT
|44 Boite aux lettres Aborinements Edge I Paramétres globaux 55 Nouveau domaine distant...
e Accs au dient ines dstants I ; = & Nouveau domaine accepté
&= : ~ bgles de journalisation Connecteurs d'envai PE...
= Nouveau domaine distant... -
a7 Mes ) . 9 Mouvelle stratégie d'adresse de messagerie...
Configul =au B i .
g Confiqu Nouvelle stratégie d'adresse de e, | — | |5 MNouvelle régle de transport...
o -
& Boite 3¢ Mouvelle régle de transport... I mouvelle régle de journal...
Nouvelle régle de journal... 1 'y & aucun lément & afficher dans cette vue. N cteur denvo
Nouveau denvai... 3 Nouveau connecteur denvoi...
Mouvel abonnement Edge... QJ Nouvel abonnement Edge. ..
Exporter la liste... |5l Exporter laliste...
Affichage 3 Affichage »
Actualiser |G Actualiser
Aide [ e

< | >

|affiche Iide pour élément sélectionné.
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0

Fichier ~ Action Affichage ?
+% 2= |H

@ Microsoft Exchange B Transport Hub 1 objet |

= &3 (serv-messaglab. galaxy-swiss.com) local Microsoft Exchal
" s Transport Hub -
[l |sis| Configuration de 'organisation W Créer un filtre —
= Boite aux lettres 5l Exporter |z liste...
=] = =
] Accés au dient bon i | réle - | ver
=1 Transport Hub | T serv-MESSAGLAB Transport Hub, Accésau ... Ver Affichage 4
i
gﬁ Messagerie unifiée |G Actualiser
= 5 Configuration du serveur
i ﬂ Aide

a2 oo
i Boite aux lettres

g I—

: Transport Hub
il:l Messagerie unifiée SERV-MESSAGLAB

= 8 Configuration du destinataire i_ Gérer le réle serveur de boite aux lettres

#3 Boite aux letires | il
Propriétés de Default SERV-MESSAGLAB x|

2, Groupe de distribution
Général | Réseau | Authentfication | Groupes d'autorisation |

SERV-MESSAGLAB

[ 3J Contact de messagerie
g Boite aux lettres déconnectée

Demande de déplacement Connecteurs de réception |

P - L
=8 Boite & outils Mom  ~ | Etat =
-1'—-" Client SERV-MESSAGLAE  Activé i .
¥ Defavit SERV-MESSAGLAB  Activé

Etat du connecteur:  Activé
Modifié : lundi 2 mars 2015 17:10:24

Niveau d'enregistrement dans le joumal - Aucun s
Spécifiez le FQDN foumi par ce connecteur en réponse & HELO ou EHLO :
|SERV-MESSAGLAB. galaxy-swiss.com

(Exemple : mail contosa com)

Taille de message maximale (Ko) - 10240

J | o

@ OK I Annuler | Appliguer | Aide |

[ —

Ajouter un nouveau compte

Configuration de compte automatigue
Cliquez sur Suivant pour vous connecter au serveur de messagerie et configurer automatiguement les paramétres du
compte.

@ Compte de messagerie

Mom Daulny ALICE

Exemple : Elisabeth Andersen

Adresse de messagerie : alice.d@agalaxy-swiss.com
Exemple : elizabeth@contoso.com

7} Messagerie texte (SMS)

(") Configurer manuellement les paramétres du serveur ou les types de serveurs supplémentaires

<Précéder1t“ Suivant = ] [ Annuler
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Ajouter un nouveau compte

Paramétres du serveur

Tapez le nnm du esrvenr nonr watre comnte Sivnng ne bs ronnaiszes nas demandss &

Entrez les informations requises pour vous connecter & Microsoft Exchanage ou un service compatible.,

v

Microsoft Exchange ES |]

Parameétres proxy Microsoft Exchange

Microsoft Outlook peut communiquer avec Microsoft Exchange sur Internet en imbriquant les appels
de procédure distante (RPC) dans les paguets HTTP. Sélectionnez le protocole et la méthode de
vérification de lidentité & utiliser. 5i vous ne savez pas quelles options choisir, contactez
I'administrateur Exchange.

Paramétres de connexion

Utiliser cette URL pour la connexion & mon serveur proxy pour Exchange :

https:/f  serv-messaglab.galaxy-swiss. com

Se connecter en utilisant 551 uniguement

|:| Se connecter uniguement aux serveurs proxy dont le certificat comporte ce nom princgipal :

ur des réseaux rapides, se connecter d'abord avec HTTP, puis se connecter avec TCP/IP
Sur des réseaux lents, se connecter d'abord avec HTTP, puis se connecter avec TCP/TP

Paramétres d'authentification proxy
Utiliser cette authentification lors de la connexion & mon serveur proxy pour Exchange :
Authentification de base vl

] [ Annuler

arametres supplémentaires. .. l

Suivant = ] [ Annuler ]

Exdlmge Management Console -[8]x]|
Fichier ~ Action  Affichage  ?
e D i
«s 7plaE :
——————————— | Fichier Action Affichage ?
4] Microsoft Exchange
B 15 (serv-messaglab galavy-swiss.com) loca { E} ?_’E‘ ﬂ
2] Confiquration de It = - =
El 5 Configuration du serveur & SESh[:”mE deseveur (SERVIESSACLAS) Feh el i Configurer le domaine
iy Boite aux letires o R-\U‘ES s &=
g ) 9 serveur Wieb (I15) @ () [@j » SERV-MESSAGLAB » jm |5 porterlalse...
i \‘T Gestionnaire des services Internet (115)
o pm— Serics e s s e '
Fiy Messagerie unifiée Fenctonmaités m Redirection HTTP 3 ek
& Confiuraton du destinataire ) - 1 1718 5/ Applicuer G Acualeer
i Bote doutls agrusis 5 Page e démarrage W B s
J Configuration P Utilsez cette fonction pour définir les régles de =% Ve
[=% SERV-MESSAGLAB (GALAXY-SW] . =
5 staceage N ol 1. recirection des demandes entrantes vers un autre @ e
L Poals dappications fichier ou ne autre LRL, y
- [@] Sites Aide enligne m— m—
(5 DefautVieb ite " Redriger les demandes vers cette destiation : P .
25 Gérerlerile serveur de baite aur letres
[ttps: /serv-messaglab galaxy-sniss. com/owa -
Im Il oe0.gaEy f o Gérer le rdle de serveur de transport Hub
Exemple : http:Jww, contoso.com/sales 3
S Gérer le réle de messagerie unifiée
Redriger le comportement ’_‘. Gérer les propriétés de journalisation de di...
[™ Redriger toutes les dem, vers dest, exacte (st non pe [l Entrer la dlé de prodit...
¥ Rediriaer uniaue, Jes dem. vers contenu de ce rép. (o v Désactiver Outiook Anyihere
Code détat: (L] propriétés
Trouvé (302) =
I foue (302 J owa (Default Web Site)
D Propriétés
i
(o — I’
| | 3| |12 Affichage des fonctionnaltés |, £ Afichage du contenu
‘ ol I
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| 2 Outlook Web App |

Outlook' Web App

Sécurité ( afficher des explications )
(@  Cet ordinateur est public ou partagé.
() Cet ordinateur est privé.

Utiliser Outlook Web App Light

La version légére de Outlook Web App propose moins de
fonctionnalités. Utilisez-la lorsgue vous disposez d'une
«connexion lente ou travaillez sur un ordinateur dont les
paramétres de sécurité du navigateur sont inhabituellement
stricts, Qutlook Web App est également prise en charge par
certains navigateurs sous Windows, Mac et Linux. Pour
connaitre les navigateurs et les systémes d'exploitation pris en
charge, cliquez ici.

Domaine\nom d'utiisateur : || |

Mot de passe ¢ ‘ |

Connecté & Microsoft Exchange
1® 2003 Microsoft Corporation. Tous droits réserves.

Microsoft

Outlook'Web App

Sécurité { afficher des explications )

T Cetordinateur est public ou partage.

@ Cetordinateur est prive.
Avertissement @ si vous sélectionmez cette option, vous confirmez
gue cet ordinateur est conforme & la stratégie de sécurité de votre
entreprise.

Utiliser Outook Web App Light

La version legére de Outdook Web App propose moins de
fonctionnalités. Utilisezda lorsque vous disposez d'une connexion
lente ou travaillez sur un ordinateur dont les paramétres de sé&curite
du navigateur sont inhabituellement stricts. Outook Web App est
2galement prise en charge par certains navigateurs sous Windows,
Mac et Limnux. Pour connaitre les navigateurs et les systémes
d'exploitation pris en charge, diquez id.

Diomaineynom d'utlisateur : |ga|a}q,r—smﬁss‘|§:|ice.d |

Mot de passe : |IIIIIIIII |

Connecté & Microsoft Exchange
S 2002 Microsoft Corporation. Tows droits réserves,
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Serveur n°4 :
Adresse IP : 172.16.0.100/17
Masque : 255.255.128.0
Passerelle : 172.16.0.1
Nom du serveur : SERV-INTRALAB (INTRALAB.galaxy-swiss.com)
Roéles du serveur : Serveur IS (Intranet sous Windows 2008 R2)
Serveur d’intranet

Assistant Ajout de réles x|

EE:% Configurer le nom de I'autorité de certification

Avant de commencer Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les certificats
émis par |'autorité de certification. Des valeurs de suffixe de nom uniques sont automatiquement générées

Réles de serveurs mais ne peuvent pas étre modifiées.

AD C5

Services de réle Nom commun de cette autorité de certification :
galaxy-swiss-SERV-TIS-CA

Type dinstallation

Type d'autorité de certification Suffixe du nom unigue :
Clé privée DC=galaxy-swiss,DC=com
Chiffrement

Nom de l'auterité de certific...

Apercu du nom unigue :

Période de validit Ch=galaxy-swiss-SERV-II5-CA, DC=galaxy-swiss,DC=com

Base de données de certificats

Serveur Web (II5)
Services de réle

Confirmation

Etat d'avancement

Résultats

En savoir plus sur la configuration d'un nom d'auterité de certification

< Précédent | Suivant = I Installer Annuler
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Fichier ~Action Affichage ?

E_ Gestionnaire de serveur

=101x]

i Fonctionnalités
I Diagnostics
;ﬁ‘j Configuration
5 Stockage

Configurer le nom

Lroupes g uunsateurs

Expérience dient

E]

Configuration du Gestionnaire ...
Certificat d'auth. serveur
Stratégies d'autorisation
Groupes dutilisateurs de la...
Stratégie d'autorisation de...
Stratégie d'autorisation d'a...
Stratégie et accés réseau
Services de réle
Autorité de certification
Conditions d’authentification
Certificat d'auth. serveur
AD CS
Services de réle
Type dinstalation
Type d'autorité de certifica...

Clé privée

Chiffrement

Période de validité

Base de données de certifi

de I'autorité de certification

Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté & tous les certificats
€mis par I'autorité de certification. Des valeurs de suffixe de nom uniques sont automatiquement générées

mais ne peuvent pas étre modifiées.

Mom commun de cette autorité de certification :

ples

igalaxy-swiss-SERV-INTRALAB-CA

Suffixe du nom unique :

Apercu du nom unigue :

CN=galaxy-swiss-SERV-INTRALAB-CA

En savair plus sur |a configuration d'un nom d'autorité de certification

< Précédent I Suivant >

Installer Annuler

Web (115)

b (I15)

E réle

de réle

|Q§'
(=]
"

Document par défaut Installé

{; Actualisation désactivée lors de [utilisation de I'Assistant

Fichier ~ Action Affichage ?

E, Gestionnaire de serveur

e ANl sl 7|
2 Réles

m Assistant Ajout de riles

{; Actuzlisation désactivée lors de 'utilisation de I'Assistant

51 Fonctionnalites Sélectionner les services de réle
Diagnostics
.iﬁ.!l Configuration LONMgUranon au LESTonnaire ;I
Eﬂ Stockage
Certificat d'auth. serveur Sélectionner les services de réle 3 installer pour Serveur Web (I1S) : =
Stratégies d'autorisation Services de réle : Description : ples
- — 1IS Hostable Web Core vous permet
Groupes dutilisateurs dela... [l Aui?c_rlsatlon URL_ R ;I T iRt
Stratégie d'autorisation de. .. Filtr qge.des demandes ‘-In_s““"e' hébergera une fonctionnalité IS
. ) [] Restrictions IP et de domaine principale dans votrepropre
Strategie d'autorisation da... = [E Performances (Installé) application. HWC permet 3 votre
Stratégie et accés réseau Compression de contenu statique (Installé) apphCatID'n r;lgtralterles requet.as.
i N [ Compression de contenu dynamique HTTP et_d utlll_serses propres fichiers
Services de réle b A de configuration
R _ F [@ Outis de gestion (Installé) applicationHost.config et web.config
Autorité de certification Console de gestion I3 (Installg) racine. L'extension d‘application HWC | Web (1IS)
Conditions d'authentification [[] scripts et outils de gestion 115 :st Enntengﬁ dans le fichier
) | [] service de gestion R
EeiE i s EL = [E 115 6 Management Compatibility
ADCS Compatibilité avec la métabase de données 115 & b (us)
Services de réle Compatibilité WML d1IS 6
Outils de script 115 6
Type dinstaliation [] Console de gestion 115 &
Type dautorité de certifica. .. Serveur FTP
CIé privée Service FTP
P Extensiilits FTP
Chiffrement
-
Nom de I'autorité de cer... 4 |
Période de validité . E rile
En savoir plus sur les services de rdle
Base de données de certifi... de réle
Serveur Web {II5)
- < Précédent | Suivant > I Installer Annuler
4 4
| = Document par défaut Installé =
0
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=1ojx|

Eh Gestionnaire de serveur
Fichier ~ Action Affichage  ?
€9 7m|
_.;:E Eifsﬁonnaire LEEVENIRNBI Gestionnaire des services Internet (T1S)
B 5 Rées T e———— e —
= ¥ Serveur Web (15) J [ & b SERVINTRALAB ¥ Sites |& o~ he-
'ﬂ Gestionnaire des servi =
@Y Services Bureau 3 distancs - Ajouter un site Web 21x _
é Services :E ﬁchie‘rs § &,' H | ?J | Norn du site * Pool dzpplications : @ Ce site comporte plusieurs
Services de stratégieetd | —————— . . lizigons
= Fonctionnalités gg Z:a;j;:::l Iga\axyﬁwiss‘com IDeﬁ:u\tAppPod Sélectionner. . .
- Diagnostics ¥ Pogls da| —Reépertoire de contenu [ _
L Configuration - e g - ]
i ctockage =N Q Siteg Chermin d'accés physigue ¢ D8:* (net. try @ Ajouter un site Web. .,
¢ EI-@ Defal |‘g\vmware—host\5hared Folders | Deﬁn?r les valeurs par défaut
B a des sites Web..,
: Authentification directe N i
S @ Ajouter un site FTP...
Se connecter en tant que... | Tester les paramétres. .., | Definir les valeurs par deéfaut
des sites FTP...
e Modifier le site
Type: Adresse IP @ Part: Lwise
Ihth: j IToutes non atiribuges j IBU [ Paraméires e base...
Mom de 'héte : 2. Explorer
ISERV-INTRALAB.galaxyﬂswiss.com X Modiferles autorisatons.
5
Exemple : www,contoso,com ou marketing.contoso, com gl
Renommer
Afficher les applications
[V Démarrage immédiat du site Web Afficher les répertoires
virtugls
Gérer le site Web &)
oK Annuler -
= Redémarrer
b Démarrer
B Aréter
1 | | ﬂ Parcourir le site Web
Parcourir *:80 (http)
q | ﬂ P b | Affichage des fonctionnalités |.:5 Affichage du contenu Parcourir *:443 (https)

-

Serveur n°5 :
Adresse IP : 172.16.30.100/24 VLAN 30
Masque : 255.255.255.0
Passerelle : 172.16.30.1

Nom du serveur : SERV-JURILAB (JURILAB.galaxy-swiss.com)

Roéles du serveur : Serveur JURILAB OMV (Open Media Vault sous Débian)
Backup des serveurs et outils Admin
Partages documents pour utilisateurs
Sauvegarde des documents de chaque services
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[£] OpenMediaVault web adm... *

| €  @b10102120

= @ | Q Rechercher

=)o

= [ Systéme
& Paramétres généraux
e Date & Heure

penMediaVaulf

The cpen network attached storage saltion

Systéme | Réseau

| Général | Interfaces || Serveur DNS || Découverte des services || Hotes || Parefeu |

o Enregistrer &3 Réinitialiser

2 Réseau

étres

A Notification

= Gestion de I'énergie
1 Certificats

) Taches planifices

*. Plugins
= [l Stockage

ﬂ Disgues physiques

BsmarT.

£ Gestion du RAID

il 5vstemes de fichiers
(= [ Gestion des droits d'accés

X utiisateur

2, Groupe

i Dossiers partagés
(= [ Services

qFr

s

(2 [§ Diagnostiques
% Informations systéme
% Journaux systéme
A, services

= [ar Information
P Faire un don
“? Support
© 2 propos

3 Gestionnaire de mises & jour

|SERV-NAS
Le nom de 'héte est un libellé qui identifie le systéme sur le réseau.

Nom de I'héte

MNom de domaine ‘galaxy—swss.com

[=] openMediavault web administ.

U

|4 @ 172.16.30.100

v ¢ | | Q, Rechercher

=o

The open network

penMediaVault

‘offached storage solution

() Date & Heure
T Réseau
X Notification
[ Gestion de [énergie
$F Certificats
) Taches planifices
Y Gestionnaire de mises a jour
e Plugins
= [a Stockage
[F) Disques physiques
EdsmarT.
£ Gestion du RAID
il 5ystémes de fichiers
= [ Gestion des droits daccas
E¥; service dannuaire
X utiisateur
28, Groupe
i Dossiers partagés
= [ Services

2% sms/CIFs
2 sump
B ssH
Brr

= [aly Dizgrostiques

Diagrostiques | Informations systéme

= | vue d'ensemble | Processus || status |

| charge moyenne | Processeur | Disques | Interfaces | Mémoire

3 Rafraichir

Load average - by hour

0010

YINLLI0 1801

[}

14:30

14:10
0.00 Min
0.01 Min ©.14 Avg ©.47 Max
0.00 Min ©.10 Avg ©.21 Max

Last update: mardi 24 février 2015,

14: 20
0.15 Avg

14:40 15:00
0.00 Last
0.06 Last
0.08 Last
15:00:01 (UTC+0l00)

14:50
B 1 wnin

5 min
W 15 min

1.10 Max

Load average - by day

00T

YIS0 180L

A

2.90 Max

A

mar
0.01 Last
0.00 Min 0.02 Avg 0.96 Max 0.11 Last
©.00 Min 0.01 Avg ©.33 Max 0.09 Last

A

mar. 0000
0.02 Avg

12:00
0.00 Min

/% Informations systéme

B Journaux systéme
9, services
= [ Information
QP Faire un don
“? Suppart
@ Apropos

Last update: mardi 24 féwrier 2015, 15:00:01 (UTC+01l00)

Load average - by week

00T

141130 1801 /

L4l
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Serveur n°6 :

Adresse IP : 172.16.70.100/24 VLAN 70

Masque : 255.255.255.0

Passerelle : 172.16.70.1

Nom du serveur : SERV-BDMEDOCLAB (BDMEDOCLAB.galaxy-
swiss.com)

Réles du serveur : Serveur de BASE DE DONNEES (MYSQL sous
Débian)

A phpMyAdmin - Microsoft Internet Explorer

Fichier Edtion  Affichage  Favoris  Outls 7

Qrrecserie - () %] [Z] D O rechercher Slprmons €2 (- L 3

Adresse ‘@ http:f§172, 16,70, 100{phpmyadmin/

phpMyAdmin

Bienvenue dans phpMyAdmin

[ Langue -{ |

‘Fram;als - French v

[ comenong |
Utilisateur : ot

Executer

/v, Wous devez accepter les cookies pour poursuivre. |

[ 172.16.70.100 / localhost / BDMEDOC | phpMyAdmin 3.4.11.1deb2+deb7ul - Microsoft Internet Explorer

Fichier Edition  Affichage  Favoris outls 7

Q) preceaente = () B @ <h ) Rechercher \i\\?Favuns e - :; =3

sdresse | ] hitp:f[172.16.70. 100jphpmyadmin/index. php?db=BDMEDCCaoken—e93asa58/39467230ab3c 5295725601 #PMALIRL: db=BDMEDO CAiser _struch 4672303b3ef 9295725801
phpMyAdmin AR
% Stucture [ SOL Nouvelle table x
< -
@8l el e Nom de |a table: 0

Aucune table n'a été trouvée dans

BDMEDOC v ‘med\camemts ‘

'a 6té Structure .
ueunataLIHIE “ud Créer une nouvelle t:
trouvée dans cette base Colonne

[Positions | [noms |

Mom| ]

Type [INT v [varRcHaR v
Taille/\.l'alel.urs*1 ‘ ‘ |50 ‘
Défaut? ‘Aucume V‘ ‘Aucume V‘

\ N \

Interclassement [ v ] v a
Attributs
MNull ]
Index - e
AUTO_INCREMENT O
Commentaires ‘ ‘ | ‘
Type MIME \ .,\ \ .,\
Transformation [ vl | v]

Options de transformation \ ‘ | ‘

Annuler
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Serveur n°7 .
Adresse IP : 192.168.150.100/24 VLAN 150
Masque : 255.255.255.0
Passerelle : 192.168.150.1
Nom du serveur : SERV-ALCASAR

Réles du serveur : Serveur ALCASAR (Mageia Free BSD) pour les

nomades
Portail captif WiFi, Proxy, DHCP,DNS, Web,
Antivirus, Filtrage Web, Chiffrement du trafic
Serveur d’authentification, etc..

Memory Test

Hardware Detection Tool

F1 Help F2 Language F3 800 x 600 F4 F5 Driver F6 Kernel Option

,ad8888ba, db adB8888ha db £8888688ba
ag"™ *"8b d88b a8" "8b d88h bt "Bb
dg’ da"'8b 18, da’'ab a8 ,8F
88 ds’ ‘8b ‘YBaaaaa, ds’ ‘8b gBaaaaaadP’
a8 dBYaaaaydh teeegh o dBYaaaalBh gg""""ag’
8, ag""" '8b ‘8b  a48"""""Bb 88 ‘8b

Y8a.  .adP 48’ ‘Bb  Y8a agP a8’ ‘Bb 88 ‘Bb

‘8b B8BAE0BBBEGE ‘“YBOOBY" 48’ ‘Bb “Y888oBP" a8’ ‘8b 88 ‘Bb Vz.8.1-p1

Kernel 3.4.52-desktop-1.mga2 on a xB6 64 - ttyl
alcasar login: root
Passuord:
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Galaxy-Swiss-Bourdin-
Portail-Captif

Controle d'acces

Mot de passe

Sécurité des Syvstemes d'Information

= Ca contrdle a &été mis en place pour assurer réglementairement la tragabalité, I'mmputabilité ot la non-
répudiation des connexions.

®  Les données enregistréss ne powrront Stre exploitses que par une aotorite judiciaire dans le cadre dune
enguéte.

= Votre actrvité sur le résean est enrepistrée conformement au respect da la vie priveés.

= (Cas donnees seront automatiguement supprnimeées au bout d'un an.

= Cliguez iei pour changer votre mot de passe ou pour mtderer la certificat de sécurité 3 votre navigateur

/5 ALCASAR Control Center - Intemet Explorer -l8) x|
G’@ = [ hiipe casar ocaldamain =cc/ £ 7] Erewr decerticat |+ @ A Center | 2 MLCASAR Control Center | [E] Google 2y 7y o
e,
| Mem | A
» ACCUEIL
vSYSTEME
) Acti Lien Internet f actif Nom d'héte cannonique alcasar.localdomain
»Résean Version installée 2811 D plic ot
}Lasp/AD. Versions disponibles 2.8 (stable), trunk (devel) fepioldinon 3.4.52-desktop-1.mga2 (SMP)
) Services Usagers connectés / inscrits 1/2 (it © Mageia 2
| TR T T Nombre de groupe(s) 1 Date mer. févr. 25 14:10:15 CET 2015
mmmace Filtre de protocoles éscau actf Uptime 49 minutes
STATISTIOUES Antivirus de flux WEB actif Utilisateurs 1
Q c ] . .
Filtre de domaine et d'URL inactif charge systéme 0.020.04 0.05
Y SALVEGARDES Liste naire January 05 2013 47.54%
) Bresentafion Type utilisation Libre Qccupé Taille
VInstallation Mémoire Physique —— 1,95 Go 972,52 Mo 2,90 Go
et - Kemel + applications % 552,36 Mo
b Technique - Buffers I 1% 22,92 Mo
- Cached [ JtA 357,22 Mo
Swap disque 3 319Go 0,00 ko 319 6o
15
Sepuisle LIORADS . eymesdefihesooes
Point Type Partition utilisation Libre Occupé Taille
! ext4 fdevisdal I 55% 1,01Go 10,21 Go 11,82 Go
Jhame axtd /devfsdas 12 23,83 Go 590,03 Mo 24,41 Go
Jdev devtmpfs devtmpfs 1 0% 1,45 6o 0,00 Ko 145 6o
/ rooffs rootfs I 5% 1,01 Go 10,21 Go 11,82 Go
Ivar/tmp/havp tmofs tmpfs 1 0% 49,96 Mo 40,00 Ko 50,00 Mo
[dev/shm tmpfs tmpfs 1 0% 1,45 Go 0,00 Ko 145 Go
Jsys/fs/cgroup tmpfs tmpfs 1 0% 1,45 Go 0,00 o 145 Go
Jrun tmpfs. tmpfs I 0% 1,45 Go 1,27 Mo 1,45 Go
Totzux : I 3% 27,35 Go 20,99 Go 49,55 Go
Processeurs 1 Réception Envoi Err/Drop
Modéle  Intel(R) Core(TH) i7-4790 CPU @ 3.60GHz 226,00 Ko 1,76 Mo 0
Vitesse CPU 3,6 GHz 1,02 Mo 71,56 Ko oo | ¥
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Serveur n°8:

Adresse IP :172.18.0.2/30 VLAN 400

Masque : 255.255.255.252
Passerelle : 172.18.0.1

Nom du serveur : SERV-PROXSILAB (Serveur firewall- proxy)

Réles du serveur : Serveur PROXSILAB (Pfsense)
Serveur Proxy, Filtrage Web, Monitoring réseau
Serveur DNS, DHCP, Antivirus,
Serveur d’authentification etc..
Portail captive, Vpn, Snort, journalisation des logs
L'interface WAN du serveur Firewall sortant sur le réseau du
CPI, elle est Bridged et la deuxieme interface a une IP statique
172.18.0.2/30 et elle est directement au commutateur cisco

VLAN 400

Configuring firewall
Generating RRD graphs...done.
Starting syslog...done.
Starting CRON... done.

Bootup complete

FreeB5D~-i386 (serv-proxy-firewall-pfsense.gsb-localdomain) (ttyuB)

=#x Helcome to pfSense 2.1.3-RELEASE-pfSense (i386) on serv-proxy—-firewall-pfsen

SE e

HAM (wan) -» eHl = wd:
LAN (lam) -» end > wd:

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Enter an option: |

172.
172.

g8)

9)
18)
11)
12)
13)
14)
15)

31.8.2-3d
18.8.2~-34

Shell

pfTop

Filter Logs

Restart webConfigurator
pfSenze Developer Shell
Upgrade from console

Enable Secure Shell (sshd)
Restore recent configuration
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+ Interfaces

System: General Setup

(=i [, SERV-PROXY-FIREWALL-pfSense
Mame of the firewall host, without domain part
e.g. frewal

Ngsb—localdomam

Do not use local' as a domain name. It will cause local hosts running mDNS (avahi, bonjour, ete.) to be unable to
resalve local hosts not running mDNS.

&.0. mycorp.com, home, office, private, efe.

Server Use gateway
l\ 8.8.8.8 | GH_WAN - wan - 1723101 » |

N 8.8.4.4 [Go AN - kn- 1721801 2]
N [rore =l
Y [rere =

Enter IP addresses to be used by the system for DMS resolution. These are also used for the DHCP service, DNS
forwarder and for PPTP VPN dients.

In addition, optionally select the gateway for each DNS server, When using multiple WAN connections there should
be at least one unique DNS server per gateway.

v Allow DNS server list to be overridden by DHCP/PPP on WAN
If this option is set, pfSense will use DNS servers assigned by a DHCP PPP server on WAN for its own purposes
(including the DNS forwarder). However, they will not be assigned to DHCP and PPTP VPN dients.

I” Do not use the DNS Forwarder as a DNS server for the firewall
By default localhast (127.0.0. 1) will be used as the first DNS server where the DNS forwarder is enabled, so system
can use the DNS forwarder to perform lookups. Checking this box omits localhost from the list of DNS servers.

ER/UTC -
Select the location dosest to you

l\ﬂ.pfsense.pnnl.ntp.org
Use a space to separate multiple hosts {only one required). Remember to set up at least one DNS server if you enter
 host name here!
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» Interfaces  »  Firewall Services Status » Diagnostics  *»  Help

Status: Dashboard
]

System Information [S]Ed] Interfaces

Name serv-proxy-firewall-pfsense.gsb-ocaldomain 4 1000baseT <full-duplex>
a WAN 172.21.0.2

2.1.3-RELEASE (i385)
built on Thu May 01 15:52:17 EDT 2014

1000bseT <ful-duplex
FreeBSD 8, 3-RELEASE-DIS A Lan tlml sureupRe

Obtaining update status ...

pfSense
Intel(R) Core(TM) i7-4790 CPU @ 3.60GHz
00 Hour 01 Minute 04 Second

Wed Feb 11 11:18:29 UTC 2015

127.0.0.1
8.3.8.8
3.3.4.4

Wed Feb 11 11:16:08 UTC 2015

(—
0% (15/190000)
Show states

—
3% (546/25600)

1.28,0.53,0.21

(——
(Updating in 10 seconds)
(a———

4% of 1907 MB

[
0% of 4096 MB

[
1% of 346

m + Interfa

Proxy filter SquidGuard: Blacklist page
sncaet [ ETEY

Blacklist download progress

r\_ http://www.shallalist.de/Downloads/shallalist.tar.gz

Bleckist Upess Download I Cancel | Restore default I

Enter FTP or HTTP path to the blacklist archive here,

£ Blacklist update Log

Begin blacklist update

Start download.

Download archive
http://www.shallalist.de/Downloads/shallalist.tar.gz
Completed 33 %

pfSense is € 2004 - 2015 by Electric Shesp Fencing LLC. All Rights Reserved. [view license]

Contexte GSB BTS SIO 2015 Page 34/41



~ o ¥ System ¥ Interfaces * Firewal ¥ Services P VPN b Status ¥ Diagnostics »  Help

Diagnostics: Ping

=g 172.31.0.1

IP Protocol Pvd =
Source Address Default -

Count

Ping output:

PING 172.21.0.1 (172.31.0.1}: S€ daza byces
€4 byses from 172.31.0.1: icmp_seq=0 tol=€4 time=0.210 ms
€4 byres from 172.

€4 byses from 172.

€4 bytes £rom 172.31.0.

€4 bytes from 172.31.0.

€4 bytes £rom 172.31.0.1: iomp_seg=5 tt1=€4 time=1.085 ms
€4 bytes from 172.81.0.1: icmp_seq=€ £t1=€4 time=1 107 ms
€4 bytes from 172.31.0.1: iomp_seg=7 £tl=€4 time=0.488 ms
€% bytes from 172.81.0.1: icmp seq=d £t1=€4 time=1 113 ms
€% bytes £rom 172.31.0.1: icmp_seq=% £81764 time=0.57€ ms

--- 172.31.0.1 ping statistics —--
10 packets transmitted, 10 packets received, 0_0% packet loss
round-trip min/avg/max/stdder = 0.210/0.507/1.131/0.325 ma

pfSense is © 2004 - 2014 by Electric Sheep Fencing LLC. All Rights Reserved. [view license]

SWITCH MUTLAB :

Le commutateur MUTLAB, Cisco -300-24 qui assure un
fonctionnement de niveau 3, il réalise un routage inter-vlan en limitant les
communications grace a des listes de controles d'acces (ACL).

Par défaut le commutateur cisco SF-300-24 est en mode systéme 2, pour activer le
systeme mode de niveau 3 pour faire le routage inter VLAN. Il faut passer par le
browser en tapant IP par défaut 192.168.1.245

Identifiant : cisco

Mot de passe : cisco puis activer le mode systéme 3, et activer le ssh pour faire des
acces distant via putty pour la suite de travail (création des VLANs sauvegarder et
redémarrer

Faire un acces distant avec putty pour créer les VLANS.

Configuration du commutateur :
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-
192.168.0.208 - PuTTY

e

192.168.0.208 - PuTTY
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R 172.10.0.2 - PUTTY

v 1721002

o Galaxy-Swiss-Bourdin-MUTLAB-SW-CISCO-SF300-24-BTS-SIO-SISR

«lalie Commutateur

Cisco Nom d'utilisateur: —

Mot de passe:

]
Navigation sécurisée (HTTPS)

© 2010-2012 Cisco Systems, Inc. Tous droits réservés.
Cisco, Cisco Syst'ems et le logo Cisco Systems sont des marques déposées ou des marques commerciales de Cisco Systems, Inc. et/ou de ses
succursales aux Etats-Unis et dans quelques autres pays.

Création des VLANSs
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vlan database
vlan 10,20,30,40,50,60,70,100,150,200 ,300,400
exit

1. Affectation d’une IP statique a chacun des VLANSs créés
interface vlan 10
name "Reseau-Systeme"
exit
interface vlan 20
name "Reseau-Systeme"
exit
interface vlan 30
name RH_Compta_Juridique_Secretariat
exit
interface vlan 40
name "Reseau-Systeme"
exit
interface vlan 50
name "Reseau-Systeme"
exit
interface vlan 60
name "Reseau-Systeme"
exit
interface vlan 70
name "Reseau-Systeme"
exit
interface vlan 100
name "Reseau-Systeme"
exit

interface vlan 150
name Visiteurs
exit

interface vlan 200
name "Reseau-Systeme"
exit

interface vlan 300
name Serveurs
exit

interface vlan 400
name Sortie

exit
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= e e e e e

IP statique pour chaque VLANSs créés

interface vlan 300
ip address 172.16.0.1 255.255.128.0
exit
interface vlan 400
ip address 172.18.0.1 255.255.255.252
exit
interface vlan 10
ip address 192.168.10.1 255.255.255.0
exit
interface vlan 30
ip address 192.168.30.1 255.255.255.0
exit
interface vlan 150
ip address 192.168.150.1 255.255.255.0
exit

Définition de la passerelle par défaut :

ip route 0.0.0.0 0.0.0.0 172.18.0.2
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2. Configuration et activation du relais DHCP

ip dhcp relay address 172.16.0.10
ip dhcp relay enable

3. Activation du relais DHCP pour les VLAN qui le nécessitent

J'ai

monté

interface vlan 10

ip dhcp relay enable
exit

interface vlan 30

ip dhcp relay enable
exit

interface vlan 150
ip dhcp relay enable
exit

4. Assignation de ports aux VLANs

interface fastethernetl
switchport mode access
switchport access vlan 400
exit
interface fastethernet2
switchport mode access
switchport access vlan 300
exit
interface fastethernet3
switchport mode access
switchport access vlan 10
exit
interface fastethernet4
switchport mode access
switchport access vlan 30
exit
interface fastethernet8
switchport mode access
switchport access vlan 150
exit

le méme réseau sous Packet tracer

pour s’assurer du bon

fonctionnement et pour effectuer des tests. Vous trouverez en dessous une capture
d’écran de | infrastructure de la société des équipements actifs (serveurs, switch ,
routeur, PC).
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VLAN
VLAN
VLAN

VLAN
VLAN
VLAN
VLAN

10 - Réseau & Systéme
20 - Direction [ DSI

30 - RH [ Compta / Juridique
/ Secrétariat Administratif

192.168.10.1/24
192.168.20.1/24

192.168.30.1/24

40 - Communication / Rédaction 192.168.40.1/24

50 - Développement
60 - Commercial
70 - Labo-Recherche

VLAN 100 - Accueil

VLAN 150 - Visiteurs
VLAN 200 - Démonstration
VLAN 300 - Serveurs
VLAN 400 - Sortie

172.31.0.1/30

Sortie Serveurs
172.16.0.1/17

172.18.0.1/30

192.168.50.1/24
192.168.60.1/24

192.168.70.1/24
192.168.100.1/24
192.168.150.1/24

192.168.200.1/24
172.16.0.1/17
172.18.0.1/30

Server-PT

REZOLABANNU
172.16.0.10/17

—_—
. e P —— o ' ' '
1841  172.31.0.2/30 1?2.18.0.2130‘3550 o
RTROUT Server-PT 27 wu LABS\\ VLAN 300 - Serveur
ProxSILAB e I ~
g I s
Pd
rd | Server-PT
g | MESSAGLAB
1 VLAN 30

Réseau & Systéme (VLAN 10)

Juridique {VLAN 30)

172.16.0.20/17

Laptop-PT
Visiteurs {(VLAN 150)
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